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1.Wiadomosci wstepne

Wkraczajgc w podjetg analize nalezy odnies¢ sie do genezy ochrony informacji niejawnych na
ziemiach polskich. Wymieniona problematyka znalazta swoje odzwierciedlenie w literaturze.
Po odzyskaniu niepodlegtosci przez Polske na terytorium panstwa obowiQzywaty systemy
prawne panstw zaborczych. Mielismy do czynienia z prawem rosyjskim, pruskim i
austriackim oraz wegierskim (na Spiszu i Orawie). Przy czym systemy te charakteryzowaty
sie archaicznosciq rozwigzan oraz odmiennymi i trudnymi do pogodzenia cechami. W
pierwszym okresie niepodlegtosci narzedziem ochrony informacji niejawnych byty przepisy
karne. Az do roku 1932 system prawa polskiego nie regulowat tych zagadnien w sposob
spojny (..) w okresie istnienia Polskiej Rzeczypospolitej Ludowej mielismy do czynienia z
nowym podejsciem do ochrony informacji niejawnych. Wynikato ono z autorytarnego
charakteru panstwa Ponadto w latach 1945-1956 prawo karne byto otwarcie uzywane do
walki z przeciwnikami politycznymill. W dekrecie Rady Ministrow z 16 listopada 1945 r. o
przestepstwach szczegodlnie niebezpiecznych w okresie odbudowy Panstwa (Dz. U. nr 53,
poz. 300) (..) w dniu 22 stycznia 1999 r. Prezydent RP podpisat ustawe o ochronie informacji
niejawnych (Dz. U. Nr 11, poz. 95). Zmiana ustawy pociggneta za sobq koniecznosc przyjecia
szeregu nowych aktéw wykonawczych i procedur dziatania [A. Szymczak, O systemie
ochrony informacji niejawnych w Polsce w latach 1918-2011 [w:] Czasopismo
Historyczno-Prawne t. LXV z. 1, Poznan 2013, s. 470-480/.




Problematyka dotyczaca ochrony informacji niejawnych w jednostkach samorzadu
terytorialnego na gruncie dziatania prawa administracyjnego stanowi wazny obszar
normatywny. Zdaniem przedstawicieli nauki: ,ochrona informacji niejawnych jest dziedzing
niezwykle trudng i wrazliwg’/B. Radziszewska, E. Kus$nierz, Uprawnienia i obowiagzki
kierownika jednostki oraz peilnomocnika ochrony w swietle ustawy o ochronie informacji
niejawnych {w:] Wojskowy Przeglad Prawniczy nr 4, Warszawa 2011, s. 91/. Za takim
argumentem niewatpliwie przemawiajg wzgledy rozpietosci normatywnej regulacji prawnych
dotyczacych ochrony informacji niejawnych oraz wielowatkowosé zagadnienh merytorycznych
wpisujgcych sie w wymieniony obszar. Podstawe prawng stanowi ustawa z dnia 5 sierpnia 2010
r. o ochronie informacji niejawnych /t. j. Dz. U. z 2019 r. poz. 742/. Stosownie do tresci przepisu
art. 1 ust. 1 wskazanego aktu prawnego ustawa okre$la zasady ochrony informacji, ktérych
nieuprawnione ujawnienie spowodowatoby Iub mogtoby spowodowaé szkody dla
Rzeczypospolitej Polskiej albo bytoby z punktu widzenia jej intereséw niekorzystne, takze w
trakcie ich opracowywania oraz niezaleznie od formy i sposobu ich wyrazania, zwanych dalej
Jnformacjami niejawnymi”. W literaturze prawniczej dostrzega sie zaleznos¢ pomiedzy
regulacja ustawowag oraz naukowym rozumieniem informacji niejawnych. Wedle pogladow
doktryny przez informacje niejawne nalezy rozumie¢: ,takie informacje, ktorych nieuprawnione
ujawnienie spowodowatoby lub mogtoby spowodowac szkody dla Rzeczypospolitej Polskiej
albo bytoby z punktu widzenia jej interesow niekorzystne, zarowno w trakcie ich
opracowywania, jaki i niezaleznie od formy i sposobu ich wyrazania” /M. Gorbaczuk, Zarys
problematyki ochrony informacji niejawnych w postepowaniach kontrolnych i
audytowych [w:] Kontroler Info nr 10, Warszawa 2018, s. 53/. Trudno nie zauwazy¢, iz
tematyka zwigzana z ochrong informacji niejawnych odczytywana jest rowniez w perspektywie
standardow konstytucyjnych, w szczegdlnosci zasady demokratycznego panstwa prawnego.
Fundamentalng zasadg demokratycznego panstwa prawnego pozostaje prawo obywateli do
uzyskiwania informacji o dziatalnosci jego organdow. Towarzyszy jej zwrotny problem
aktywnosci tych ostatnich zobowigzanych do ochrony zywotnych interesow catej wspdlnoty
kosztem uprawnien jednostki. Wypeftnieniu powyzszego zadania stuzy wyodrebnienie
wartosciowych dla bezpieczenstwa panstwa zasobow informacji wymagajgcych szczegolnej
ochrony przed szkodliwym dla niego ujawnieniem, ktore precyzuje ustawa o ochronie
informacji niejawnych [R. Zapart, Teoria i praktyka ochrony informacji niejawnych -
wybrane zagadnienia dotyczace bezpieczenstwa informacji [w:] Polityka i spoteczenstwo
nr 3, Rzeszéw 2020, s. 121/.

2. Aspekt przedmiotowy oraz sfera podmiotowa ochrony informacji niejawnych

Przedmiotem regulacji prawnej objetej trescig analizowanej ustawy pozostajg zagadnienia
normatywne dotyczace klasyfikowania informacji niejawnych, organizowania ochrony informacji
niejawnych, przetwarzania informacji niejawnych, postepowania sprawdzajgcego oraz
kontrolnego postepowania sprawdzajgcego prowadzonych w celu ustalenia, czy osoba nim
objeta daje rekojmie zachowania tajemnicy, postepowania bezpieczenstwa przemystowego
prowadzonego w celu ustalenia, czy przedsiebiorca nim objety zapewnia warunki do ochrony
informacji niejawnych, organizacji kontroli stanu zabezpieczenia informacji niejawnych, ochrony
informacji niejawnych w systemach teleinformatycznych oraz stosowania srodkdow
bezpieczenstwa fizycznego w odniesieniu do informacji niejawnych. Przepisy wymienionego
zrédta prawa majg zastosowanie m. in. wobec organdw witadzy publicznej - organdw jednostek
samorzadu terytorialnego, a takze innych podlegtych im jednostek organizacyjnych lub przez
nie nadzorowanych. W swietle powyzszych aspektéw nasuwajg sie istotne wnioski. Ochrona
informacji niejawnych w polskim systemie prawnym nalezy do kregu rozwigzan normatywnych
o szerokim spektrum regulacji ustawowej, ktorej czescig pozostajg nie tylko przepisy prawa
materialnego, prawa ustrojowego, ale takze postepowania szczegdlne w obrebie ktérych ma
miejsce dopuszczenie do pracy zawodowe] oséb wyselekcjonowanych w procedurze,
spetniajgcych kryterium zachowania tajemnicy informacji niejawnych.
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3. Klasyfikacja informacji niejawnych na gruncie jednostek samorzadu
terytorialnego

Rozwigzania prawne przyjete na gruncie de lege lata ustawy o ochronie informacji niejawnych
w krajowym porzadku prawnym wprowadzajg typologie informacji niejawnych, przy czym dla
administracji samorzgdowej znamienng role spetniajg informacje niejawne objete klauzula
.pooufne” oraz ,zastrzezone”. W swej zasadniczej czesci informacje niejawne, ktérym przypisano
klauzule ,tajne” lub ,scisle tajne” wykazujg fundamentalne znaczenie w obliczu centralnych
organdéw administracji rzgdowej oraz innych struktur panstwowych.

W mysl tresci przepisu art. 5 ust. 3 analizowanego aktu prawnego informacjom niejawnym

nadaje sie klauzule ,poufne”, jezeli ich nieuprawnione ujawnienie spowoduje szkode dla

Rzeczypospolitej Polskiej przez to, ze:

e utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej Polskiej,

e utrudni realizacje przedsiewzie¢ obronnych lub negatywnie wptynie na zdolnos¢ bojowsa Sit
Zbrojnych Rzeczypospolitej Polskiej,

e zaktdci porzadek publiczny lub zagrozi bezpieczenstwu obywateli,

e utrudni wykonywanie zadan stuzbom Ilub instytucjom odpowiedzialnym za ochrone
bezpieczenstwa lub podstawowych intereséw Rzeczypospolitej Polskiej,

e utrudni wykonywanie zadan stuzbom Ilub instytucjom odpowiedzialnym za ochrone
porzadku publicznego, bezpieczenstwa obywateli lub sciganie sprawcow przestepstw i
przestepstw skarbowych oraz organom wymiaru sprawiedliwosci,

e zagrozi stabilnosci systemu finansowego Rzeczypospolitej Polskiej,

e wptynie niekorzystnie na funkcjonowanie gospodarki narodowej.

Wedle tresciprzepisu art. 5 ust. 4 niniejszego zrédta prawa informacjom niejawnym nadaje sie
klauzule ,zastrzezone’, jezeli nie nadano im wyzszej klauzuli tajnosci, a ich nieuprawnione
ujawnienie moze miec¢ szkodliwy wptyw na wykonywanie przez organy wtadzy publicznej lub
inne jednostki organizacyjne zadahn w zakresie obrony narodowej, polityki zagranicznej,
bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli, wymiaru
sprawiedliwosci albo interesow ekonomicznych Rzeczypospolitej Polskiej. Interesujgce wnioski
na temat klasyfikowania informacji niejawnych do okreslonej kategorii wynikajg z orzecznictwa
sgdowego-administracyjnego. Zgodnie z pogladami judykatury dla zakwalifikowania
informacji niejawnej do informacji niejawnej wystarczy element materialny, tzn. istnienie
takiej cechy przez ktorg stanowi ona informacje, Kktorej nieuprawnione ujawnienie
spowodowatoby lub mogtoby spowodowac szkody dla Rzeczypospolitej Polskiej albo bytoby z
punktu widzenia jej interesow niekorzystne, takze w trakcie jej opracowywania oraz
niezaleznie od formy i sposobu jej wyrazania fwyr. WSA w Warszawie z dnia 23 listopada
2020 r. Il SA/Wa 1187/20, Legalis nr 2569949/. Nie moze umkng¢ uwadze fakt, ze na szczeblu
jednostek samorzadu terytorialnego ochrona informacji niejawnych odbywa sie nie tylko w
oparciu o obowigzujgce tresci ustawowe, ale wdrazana jest przede wszystkim na mocy aktow
wykonawczych, w szczegdlnosci zarzadzen wojtéw, burmistrzow lub prezydentéw miast. Tutaj
ma miejsce ustalenie planu ochrony informacji niejawnych zawierajgcego szczegdtowe
rozwigzania prawne zapobiegajgce niekorzystnym sytuacjom mogacym naruszy¢ przepisy
ustawodawstwa zwyktego. Podstawe prawng stanowi przepis art. 15 ust. 1 pkt 5 analizowanej
ustawy.

Przywotane zrodto prawa precyzuje procedure przypisywania klauzul tajnosci poszczegdlnym
dokumentom oraz materiatom .Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do
podpisania dokumentu lub oznaczenia innego niz dokument materiatu. Trzeba odnotowac, ze
dokumentom lub materiatomm dotychczas objetym nizszg klauzulg tajnosci w toku
prowadzonego postepowania moze zosta¢ przydzielona wyzsza klauzula tajnosci. Co wiecej,
kierownicy jednostek organizacyjnych przeprowadzajg nie rzadziej niz raz na 5 lat przeglad
materiatéw w celu ustalenia, czy spetniajg ustawowe przestanki ochrony.
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.Informacje niejawne, ktdérym nadano okreslong klauzule tajnosci:

e mogg by¢ udostepnione wytgcznie osobie uprawnionej, zgodnie z przepisami ustawy
dotyczgcymi dostepu do okreslonej klauzuli tajnosci,

e muszg by¢ przetwarzane w warunkach uniemozliwiajgcych ich nieuprawnione ujawnienie,
zgodnie z przepisami okreslajgcymi  wymagania dotyczace kancelarii  tajnych,
bezpieczenstwa systemow  teleinformatycznych, obiegu materiatéw i Srodkow
bezpieczenstwa fizycznego, odpowiednich do nadanej klauzuli tajnosci,

e muszg by¢ chronione, odpowiednio do nadanej klauzuli tajnosci, z zastosowaniem srodkow
bezpieczenstwa okreslonych w ustawie i przepisach wykonawczych wydanych na jej
podstawie.

4. Organizacja ochrony informacji niejawnych na szczeblu samorzadowym

Dokonujgc wyktadni przepisdw obowigzujacej ustawy o ochronie informacji niejawnych nie

sposob przemilcze¢ faktu, iz tematyka ustrojowa organdw administracji publicznej we
wskazanym Zrédle prawa jest wyjgtkowo zawita, a przez to niejasna i chaotyczna. Niemniej
jednak z uwagi na zawezona tutaj analize wzgledem organizacji ochrony informacji niejawnych
na szczeblu samorzadowym charakterystyka normatywna bedzie uproszczona. Stosownie do
tresci przepisu art. 10 omawianej ustawy Agencja Bezpieczenstwa Wewnetrznego oraz Stuzba
Kontrwywiadu Wojskowego, nadzorujgc funkcjonowanie systemu ochrony informacji
niejawnych w jednostkach organizacyjnych pozostajgcych w ich wtasciwosci prowadzg kontrole
ochrony informacji niejawnych i przestrzegania przepisdbw obowigzujgcych w tym zakresie,
realizujg zadania w zakresie bezpieczenstwa systemow teleinformatycznych, prowadza
postepowania sprawdzajgce, kontrolne postepowania sprawdzajgce oraz postepowania
bezpieczenstwa przemystowego, zapewniajg ochrone informacji niejawnych wymienianych
miedzy Rzeczgpospolita Polska a innymi panstwami lub organizacjami miedzynarodowymi
oraz prowadza doradztwo i szkolenia w zakresie ochrony informacji niejawnych. Co znamienne,
ABW realizuje zadania w odniesieniu do jednostek organizacyjnych i oséb podlegajgcych
ustawie, a zatem réwniez wobec jednostek samorzgdu terytorialnego.

W zakresie niezbednym do kontroli stanu zabezpieczenia informacji niejawnych, upowaznieni

pisemnie funkcjonariusze ABW albo funkcjonariusze lub zotnierze SKW majg prawo do:

e wstepu do obiektow i pomieszczen jednostki kontrolowanej, gdzie informacje takie sg
przetwarzane;

e wgladu do dokumentéw zwigzanych z organizacjg ochrony tych informacji w kontrolowanej
jednostce organizacyjnej;

e zadania udostepnienia do kontroli systemdw teleinformatycznych stuzgcych do
przetwarzania tych informacji;

e przeprowadzania ogledzin obiektéw, sktadnikdw majatkowych i sprawdzania przebiegu
okreslonych czynnosci zwigzanych z ochrong tych informacji;

e 7adania od kierownikéw i pracownikéw kontrolowanych jednostek organizacyjnych
udzielania ustnych i pisemnych wyjasnien;

e zasiegania w zwigzku z przeprowadzang kontrolg informacji w jednostkach
niekontrolowanych, jezeli ich dziatalnos¢ pozostaje w zwigzku z przetwarzaniem Ilub
ochrong informacji niejawnych, oraz zgdania wyjasnier od kierownikéw i pracownikdw tych
jednostek;

e powotywania oraz korzystania z pomocy biegtych i specjalistow, jezeli stwierdzenie
okolicznosci ujawnionych w czasie przeprowadzania kontroli wymaga wiadomosci
specjalnych;

e uczestniczenia w posiedzeniach kierownictwa, organdw zarzadzajgcych lub nadzorczych, a
takze organow opiniodawczo-doradczych w sprawach dotyczacych problematyki ochrony
tych informacji w kontrolowanej jednostce organizacyjnej.
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Nalezy podkreslic, ze w odniesieniu do postepowan zrealizowanych przez petnomocnikow
ochrony zatrudnionych w jednostkach samorzadu terytorialnego wyposazonych w
kompetencje do stosowania prawa administracyjnego w dziedzinie ochrony informacji
niejawnych czynnosci kontrolne uregulowane analizowang ustawg prowadzg ABW oraz SKW.
Trzeba nadmienic, iz kierownikowi jednostki organizacyjnej bezposrednio podlega zatrudniony
przez niego petnomocnik do spraw ochrony informacji niejawnych, czyli petnomocnikiem
ochrony, ex lege odpowiadajgcy za zapewnienie przestrzegania przepisdbw o ochronie
informacji niejawnych.

Petnomocnikiem ochrony moze by¢ osoba, ktéra posiada:

e obywatelstwo polskie,

e wyksztatcenie wyzsze,

e odpowiednie poswiadczenie bezpieczenstwa wydane przez ABW albo SKW, a takze przez
byty Urzad Ochrony Panstwa lub byte Wojskowe Stuzby Informacyjne,

e zaswiadczenie o przeszkoleniu w zakresie ochrony informacji niejawnych przeprowadzonym
przez ABW albo SKW, a takze przez byte Wojskowe Stuzby Informacyjne.

Do zadan petnomocnika ochrony nalezy:

e zapewnienie ochrony informacji niejawnych, w tym stosowanie srodkéw bezpieczenstwa
fizycznego,

e zapewnienie ochrony systemow teleinformatycznych, w ktorych sa przetwarzane informacje
niejawne,

e zarzgdzanie ryzykiem bezpieczenstwa informacji niejawnych, w szczegdlnosci szacowanie
ryzyka,

e kontrola ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie tych
informacji, w szczegdlnosci okresowa (co najmniej raz na trzy lata) kontrola ewidencji,
materiatdéw i obiegu dokumentdw,

e opracowywanie i aktualizowanie, wymagajgcego akceptacji kierownika jednostki
organizacyjnej, planu ochrony informacji niejawnych w jednostce organizacyjnej, w tym w
razie wprowadzenia stanu nadzwyczajnego, i nadzorowanie jego realizacji,

e prowadzenie szkolen w zakresie ochrony informacji niejawnych,

e prowadzenie zwyktych postepowan sprawdzajgcych oraz kontrolnych postepowan
sprawdzajacych,

e prowadzenie aktualnego wykazu osdb zatrudnionych lub petnigcych stuzbe w jednostce
organizacyjnej albo wykonujgcych czynnosci zlecone, ktoére posiadajg uprawnienia do
dostepu do informacji niejawnych, oraz oséb, ktérym odmadwiono wydania poswiadczenia
bezpieczenstwa lub je cofnieto

e przekazywanie odpowiednio ABW lub SKW do ewidencji danych osdb uprawnionych do
dostepu do informacji niejawnych, a takze os6b, ktérym odmodwiono wydania
poswiadczenia bezpieczenstwa lub wobec ktérych podjeto decyzje o cofnieciu
poswiadczenia bezpieczenstwa.

W przypadku stwierdzenia naruszenia w jednostce organizacyjnej przepisdéw o ochronie
informacji niejawnych petnomocnik ochrony zawiadamia o tym kierownika jednostki
organizacyjnej i podejmuje niezwtocznie dziatania zmierzajgce do wyjasnienia okolicznosci tego
naruszenia oraz ograniczenia jego negatywnych skutkdw. W przypadku stwierdzenia naruszenia
przepiséw o ochronie informacji niejawnych o klauzuli ,poufne” lub wyzszej petnomocnik
ochrony zawiadamia niezwtocznie rowniez odpowiednio ABW lub SKW.
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5.Postepowanie sprawdzajace

Dopuszczenie do pracy lub petnienia stuzby na stanowiskach albo zlecenie prac zwigzanych z
dostepem do informacji niejawnych o klauzuli ,poufne” lub wyzszej moze nastgpi¢ po
uzyskaniu poswiadczenia bezpieczenstwa oraz odbyciu szkolenia w zakresie ochrony informac;ji
niejawnych. Z kolei dopuszczenie do pracy lub petnienia stuzby na stanowiskach albo zlecenie
prac, zwigzanych z dostepem danej osoby do informacji niejawnych o klauzuli ,zastrzezone”
moze nastapic¢ po pisemnym upowaznieniu przez kierownika jednostki organizacyjnej, jezeli nie
posiada ona poswiadczenia bezpieczenstwa oraz odbyciu szkolenia w zakresie ochrony
informacji niejawnych.

W zaleznosci od stanowiska lub wykonywania czynnosci zleconych, o ktdre ubiega sie osoba,
zwana dalej ,0s0bg sprawdzang”, przeprowadza sie:

e zwykte postepowanie sprawdzajgce - przy stanowiskach i pracach zwigzanych z dostepem
do informacji niejawnych o klauzuli ,poufne”,

e poszerzone postepowanie sprawdzajgce: przy stanowiskach i pracach zwigzanych z
dostepem do informacji niejawnych o klauzuli ,tajne” lub ,sScisle tajne”, wobec
petnomocnikdw ochrony, zastepcow petnomocnikéw ochrony oraz kandydatow na te
stanowiska, wobec kierownikdw jednostek organizacyjnych, w ktérych sg przetwarzane
informacje niejawne o klauzuli ,poufne” lub wyzszej oraz wobec osdb ubiegajgcych sie o
dostep do informacji niejawnych miedzynarodowych lub o dostep, ktory ma wynikac¢ z
umowy miedzynarodowej zawartej przez Rzeczpospolita Polska. Wymienionym podmiotom
wydaje sie poswiadczenia bezpieczenstwa upowazniajgce do dostepu do informacji
niejawnych o takiej klauzuli, jaka zostata wskazana we wniosku lub poleceniu.

Na ten temat wypowiada sie takze literatura prawnicza. Artykut 22 ust. 1 pkt 11 2 u.o.i.n. wyréznia
dwa rodzaje postepowan sprawdzajgcych — zwykte | poszerzone. Pierwsze, majgce charakter
ograniczony, jest przeprowadzane przez petnomocnika ochrony w odniesieniu do stanowisk i
prac zwigzanych z dostepem do informacji niejawnych o klauzuli ,poufne”. Drugie, majgce
szerszy zakres podmiotowy i przedmiotowy, przeprowadzane jest w odniesieniu do stanowisk i
prac zwigzanych z dostepem do informacji niejawnych o klauzuli ,tajne” lub ,scisle tajne”. Ten
typ postepowania sprawdzajgcego ma takze zastosowanie wobec petnomocnikow ochrony,
ich zastepcow | kandydatow na te stanowiska oraz wobec kierownikow jednostek
organizacyjnych, w ktorych przetwarzane sq informacje niejawne o klauzuli ,poufne” lub
wyzszej /M. Dela, Bezpieczenstwo osobowe jako element ochrony informacji niejawnych
[w:] Wojskowy Przeglad Prawniczy, Warszawa 2015, s. 7/. Innymi stowy, petnomochik
ochrony przeprowadza zwykte postepowanie sprawdzajgce na pisemne polecenie kierownika
jednostki organizacyjnej. Agencja Bezpieczenstwa Wewnetrznego albo Stuzba Kontrwywiadu
Wojskowego przeprowadzajg poszerzone postepowania m. in. wobec kierownikow jednostek
organizacyjnych, kandydatéw na te funkcje oraz wzgledem administracji rzagdowej jako
szerokiego katalogu podmiotéw wymieniony w analizowanej ustawie.

Postepowanie sprawdzajgce ma na celu ustalenie, czy osoba sprawdzana daje rekojmie
zachowania tajemnicy. W ramach tej procedury ustala sie, czy istniejg uzasadnione watpliwosci
dotyczace:

e uczestnictwa, wspdtpracy Ilub popierania przez osobe sprawdzang dziatalnosci
szpiegowskiej, terrorystycznej, sabotazowej albo innej wymierzonej przeciwko
Rzeczypospolitej Polskiej,

e zagrozenia osoby sprawdzanej ze strony obcych stuzb specjalnych w postaci prob werbunku
lub nawigzania z nig kontaktu,

e przestrzegania porzadku konstytucyjnego Rzeczypospolitej Polskiej, a przede wszystkim, czy
osoba sprawdzana uczestniczyta lub uczestniczy w dziatalnosci partii politycznych lub
innych organizacji, o ktérych mowa w art. 13 Konstytucji Rzeczypospolitej Polskiej, albo
wspodtpracowata lub wspodtpracuje z takimi partiami lub organizacjami,
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-e ukrywania lub swiadomego niezgodnego z prawda podawania w ankiecie bezpieczenstwa
osobowego, zwanej dalej ,ankietg”, lub postepowaniu sprawdzajgcym przez osobe
sprawdzang informacji majacych znaczenie dla ochrony informacji niejawnych,

e wystgpienia zwigzanych z osobg sprawdzang okolicznosci powodujgcych ryzyko jej
podatnosci na szantaz lub wywieranie pres;ji,

e niewtasciwego postepowania z informacjami niejawnymi, jezeli: doprowadzito to
bezposrednio do ujawnienia tych informacji osobom nieuprawnionym, byto to wynikiem
celowego dziatania, stwarzato to realne zagrozenie ich nieuprawnionym ujawnieniem i nie
miato charakteru incydentalnego lub dopuscita sie tego osoba szczegdlnie zobowigzana na
podstawie ustawy do ochrony informacji niejawnych: petnomocnik ochrony, jego zastepca
lub kierownik kancelarii tajnej.

W toku poszerzonego postepowania sprawdzajgcego z kolei ustala sie ponadto, czy istniejg
watpliwosci dotyczace:

e poziomu zycia osoby sprawdzanej wyraznie przewyzszajagcego uzyskiwane przez nig
dochodly,

e informacji o chorobie psychicznej lub innych zaktéceniach czynnosci psychicznych
ograniczajgcych sprawnosc¢ umystowg i mogacych negatywnie wptyna¢ na zdolnos¢ osoby
sprawdzanej do wykonywania prac, zwigzanych z dostepem do informacji niejawnych,

e uzaleznienia od alkoholu, srodkéw odurzajgcych lub substancji psychotropowych.

Organ prowadzacy postepowanie sprawdzajgce, kierujac sie zasadami bezstronnosci i
obiektywizmu, jest obowigzany do wykazania najwyzszej starannosci w toku prowadzonego
postepowania sprawdzajgcego co do jego zgodnosci z przepisami ustawy.

Zwykte postepowanie sprawdzajgce obejmuje:

e sprawdzenie, w niezbednym zakresie, w ewidencjach, rejestrach i kartotekach, w
szczegdlnosci w Krajowym Rejestrze Karnym, danych zawartych w wypetnionej i podpisanej
przez osobe sprawdzang ankiecie, a takze sprawdzenie innych informacji uzyskanych w toku
postepowania sprawdzajgcego, w zakresie niezbednym do ustalenia, czy osoba sprawdzana
daje rekojmie zachowania tajemnicy

e sprawdzenie w ewidencjach i kartotekach niedostepnych powszechnie danych zawartych w
ankiecie oraz innych informacji uzyskanych w toku postepowania sprawdzajgcego, w
zakresie niezbednym do ustalenia, czy osoba sprawdzana daje rekojmie zachowania
tajemnicy.

Poszerzone postepowanie sprawdzajgce obejmuje ponadto czynnosci takiej jak: rozmowe z
przetozonymi osoby sprawdzanej oraz z innymi osobami, przeprowadzenie wywiadu w miejscu
zamieszkania osoby sprawdzanej, sprawdzenie stanu i obrotéw na rachunku bankowym oraz
zadtuzenia osoby sprawdzanej, w szczegolnosci wobec Skarbu Panstwa.

Przepisy ustawowe przewidujg takze mozliwosé zawieszenia postepowania sprawdzajgcego. Ma
to miejsce w przypadku: trwajacej powyzej 30 dni choroby osoby sprawdzanej,
uniemozliwiajgcej skuteczne przeprowadzenie postepowania sprawdzajgcego, wyjazdu za
granice osoby sprawdzanej na okres przekraczajgcy 30 dni, gdy ocena dawania rekojmi
zachowania tajemnicy zalezy od uprzedniego rozstrzygniecia zagadnienia przez inny organ, w
szczegolnosci w przypadku wszczecia przeciwko osobie sprawdzanej postepowania karnego w
sprawie o przestepstwo umysine scigane z oskarzenia publicznego lub umysine przestepstwo
skarbowe lub gdy przeprowadzenie skutecznego postepowania sprawdzajgcego nie jest
mozliwe z innych przyczyn niezaleznych od organu je prowadzgcego. Zawieszone
postepowanie sprawdzajgce zostaje podjete, jezeli: ustgpity przyczyny uzasadniajgce
zawieszenie postepowania lub ujawniono okoliczno$ci moggace stanowi¢ podstawe do odmowy
wydania poswiadczenia bezpieczenstwa lub umorzenia postepowania sprawdzajgcego.
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Postepowanie sprawdzajagce konczy sie:
e wydaniem poswiadczenia bezpieczenstwa,
e odmowag wydania poswiadczenia bezpieczenstwa,
e umorzeniem postepowania

Poswiadczenie bezpieczenstwa jako akt administracyjny powinno zawiera¢: numer
poswiadczenia, podstawe prawng, wskazanie wnioskodawcy postepowania sprawdzajgcego,
okreslenie organu, ktory przeprowadzit postepowanie sprawdzajace, date i miejsce wystawienia,
imie, nazwisko i date urodzenia osoby sprawdzanej, okreslenie rodzaju przeprowadzonego
postepowania sprawdzajgcego ze wskazaniem klauzuli tajnosci informacji niejawnych, do
ktorych osoba sprawdzana moze mie¢ dostep, stwierdzenie, ze osoba sprawdzana daje
rekojmie zachowania tajemnicy, termin waznosci oraz imienng piecze¢ i podpis
upowaznionego funkcjonariusza ABW albo funkcjonariusza lub zotnierza SKW, albo
petnomocnika ochrony, ktéry przeprowadzit postepowanie sprawdzajgce. W przypadku
dostepu do informacji niejawnych objetych klauzulg ,poufne” poswiadczenie bezpieczenstwa
wydaje sie na okres 7 lat.

Organ prowadzgcy postepowanie sprawdzajgce odmawia wydania poswiadczenia
bezpieczenstwa, jezeli nie zostang usuniete watpliwosci wzgledem braku dawania rekojmi
zachowania tajemnicy (art. 24 ust. 2 ustawy) lub w trakcie poszerzonego postepowania
sprawdzajgcego nie zostang usuniete watpliwosci dotyczace sposobu zycia (art. 24 ust. 3
ustawy). Co wiecej, organ prowadzacy postepowanie sprawdzajagce odmawia wydania
poswiadczenia bezpieczenstwa, jezeli osoba sprawdzana zostata skazana prawomocnym
wyrokiem na kare pozbawienia wolnosci za przestepstwo umyslne s$cigane z oskarzenia
publicznego, takze popetnione za granica, lub umysine przestepstwo skarbowe, jezeli czyn, za
ktdry nastgpito skazanie, wywotuje watpliwosci, o ktérych mowa w art. 24 ust. 2 i 3.

Decyzja o odmowie wydania poswiadczenia bezpieczenstwa powinna zawiera¢: podstawe
prawng oraz uzasadnienie faktyczne i prawne, wskazanie wnioskodawcy postepowania
sprawdzajgcego, okreslenie organu, ktoéry przeprowadzit postepowanie sprawdzajgce, date i
miejsce wydania, imie, nazwisko i date urodzenia osoby sprawdzanej, okreslenie rodzaju
przeprowadzonego postepowania sprawdzajgcego, ze wskazaniem klauzuli informacji
niejawnych, do ktérych osoba sprawdzana miata mie¢ dostep, stwierdzenie, ze osoba
sprawdzana nie daje rekojmi zachowania tajemnicy, imienng pieczec i podpis upowaznionego
funkcjonariusza ABW albo funkcjonariusza lub zotnierza SKW, albo petnomocnika ochrony,
ktdéry przeprowadzit postepowanie sprawdzajgce, pouczenie o dopuszczalnosci i terminie
whiesienia odwotania odpowiednio do Prezesa Rady Ministrow albo Szefa ABW lub Szefa SKW.

Normy ustawowe przewidujg takze instytucje umorzenia postepowania sprawdzajgcego
Mmajgce zastosowanie w przypadku: Smierci osoby sprawdzanej, rezygnacji osoby sprawdzanej z
ubiegania sie o stanowisko albo zajmowania stanowiska lub wykonywania prac, zwigzanych z
dostepem do informacji niejawnych, odstgpienia przez kierownika jednostki organizacyjnej od
zamiaru obsadzenia osoby sprawdzanej na stanowisku lub zlecenia jej prac, zwigzanych z
dostepem do informacji niejawnych lub gdy postepowanie z innej przyczyny stato sie
bezprzedmiotowe.



e uchyla decyzje podmiotu, ktéry przeprowadzit postepowanie sprawdzajgce lub kontrolne
postepowanie sprawdzajgce i przekazuje sprawe do ponownego rozpatrzenia,

e stwierdza niewaznos¢ decyzji podmiotu, ktdry przeprowadzit postepowanie sprawdzajgce
lub kontrolne postepowanie sprawdzajace.

Decyzja powinna zawiera¢ w szczegdlnosci: oznaczenie organu, date wydania, oznaczenie
osoby sprawdzanej, powotanie podstawy prawnej, rozstrzygniecie oraz uzasadnienie faktyczne i
prawne, pouczenie o dopuszczalnosci i terminie wniesienia skargi do sadu administracyjnego
oraz podpis, z podaniem imienia i nazwiska oraz stanowiska stuzbowego osoby upowaznionej
do jej wydania.

Co istotne, od wydanej przez petnomocnika ochrony decyzji o odmowie wydania
poswiadczenia bezpieczenstwa, o cofnieciu poswiadczenia bezpieczenstwa albo o umorzeniu
postepowania sprawdzajgcego lub kontrolnego postepowania sprawdzajgcego, w wyniku
zwyktego postepowania sprawdzajgcego, osobie sprawdzanej co do zasady stuzy odwotanie
odpowiednio do Szefa ABW lub Szefa SKW. Do postepowania odwotawczego prowadzonego
przed Szefem ABW lub Szefem SKW stosuje sie odpowiednio przepisy ustawy dotyczgce
postepowania odwotawczego prowadzonego przed Prezesem Rady Ministrow. Odwotanie do
Szefa ABW lub Szefa SKW sktada sie za posrednictwem petnomocnika ochrony, ktory
przeprowadzit postepowanie sprawdzajgce lub kontrolne postepowanie sprawdzajgce. Warto
doda¢, ze osobie sprawdzanej przystuguje skarga do sagdu administracyjnego na decyzje lub
postanowienie organu odwotawczego w terminie 30 dni od dnia doreczenia. Sad
administracyjny rozpatruje skarge na posiedzeniu niejawnym.

Podsumowanie

Podsumowujgc dotychczasowe spostrzezenia warto przywotac¢ poglady doktryny. Zachowanie
tajemnicy zaréwno przez kierownictwo, jak i szeregowy personel wymaga jasnego i klarownego
systemu klasyfikujgcego informacje jako tajne lub jawne, a takze szeregujgcego dostep do tych
pierwszych. Pomimo coraz doskonalszych technologii zabezpieczen, uwzgledniajgcych takze
ludzkie niedbalstwo czy wrecz bezmyslinos¢, niemozliwe jest wyeliminowanie tzw. czynnika
ludzkiego /P. Kocon, Budowa $wiadomosci informacji niejawnych wsérdd pracownikdw sgddw
[w:] Prace naukowe Uniwersytetu Ekonomicznego we Wroctawiu nr 487, Wroctaw 2017 s. 161/.
Taki stan rzeczy niewatpliwie wymusit potrzebe stworzenia regulacji prawnej dotyczacej
ochrony informacji niejawnych. Nie tylko obszar administracji rzadowej, ale takze sfera
administracji samorzgdowej zostata objeta niniejszym aktem prawnym. Powszechnie wydaje
sie, iz ze szczegodlnego rodzaju tajemnicami panstwowymi mamy do czynienia w ptaszczyznie
centralnego aparatu panstwowego. Nie jest to jednak prawdg, bowiem juz na szczeblu
samorzadu terytorialnego organy wtadzy publicznej dysponujg dokumentami oraz materiatami
Mmajgcymi znamienne znaczenie w perspektywie ochrony informacji niejawnych. Wsrod
przyktaddw informacji niejawnych objetych ochrong wymienia sie: ankiety bezpieczenstwa
osobowego zwigzane z postepowaniem sprawdzajgcym, whnioski do Agencji Bezpieczerstwa
Wewnetrznego w sprawie postepowan sprawdzajgcych, roczne sprawozdania z akcji kurierskiej
lub zadania z zakresu praw obronnych szczegodlnie w przypadku wprowadzenia stanu
nadzwyczajnego. Powyzsze sytuacje wymuszajg koniecznos$¢ inicjowania procedur objetych
ustawa, gtdwnie postepowan sprawdzajgcych oraz kontrolnych postepowan sprawdzajgcych.
Badania spoteczne pokazuje, ze mate samorzqdy najgorzej radzg sobie z ochronq informacji
niejawnych — wynika z raportu Agencji Bezpieczeristwa Wewnetrznego. Zdaniem kontrolerow,
gtownym powodem jest brak odpowiednich srodkow na tworzenie kancelarii tajnej i
zastosowanie witasciwych srodkow bezpieczenstwa.
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Zdaniem kontrolerow, najstabiej przepisy ustawy o ochronie informacji niejawnych wypetniajq
mate urzedy samorzgdowe. Jak przyznaje ABW, jest to zwigzane gfownie z problemem
wygospodarowania odpowiednich srodkow na stworzenie pionu ochrony, organizacje
kancelarii tajnej | zastosowanie srodkow ochrony fizycznej zgodnych z obowigzujgcymi
przepisami. Najistotniejsze uchybienia administracji lokalnej w zakresie organizacji ochrony
informacji niejawnych dotyczyty powotywania na stanowisko petnomocnika ochrony osob,
ktore nie spetniaty wszystkich wymagan (poswiadczenie bezpieczenstwa | przeszkolenia z
ochrony informacji niejawnych) oraz fgczenia funkcji kierownika jednostki organizacyjnej z
funkcjg petnomocnika ochrony. Urzedy nie dysponowaty planami ochrony informacji
niejawnych, stwierdzano takze udostepnianie informacji niejawnych osobom, ktore nie
posiadaty poswiadczen bezpieczenstwa lub odpowiedniego upowaznienia. Nieprawidtowosci
dotyczyty rowniez zastosowanych srodkow ochrony fizycznej. Zastrzezenia najczesciej
dotyczyty nie  wydzielenia |lub  niewfasciwej organizacji  strefy  bezpieczenstwa,
przechowywania dokumentow niejawnych w pomieszczeniach zlokalizowanych poza strefq
bezpieczenstwa, braku stosownych certyfikatow lub swiadectw kwalifikacyjnych urzadzen
stuzgcych do zabezpieczenia informacji niejawnych oraz braku systemu sygnalizacji
pozarowe] oraz systemu sygnalizacji wiamania | napadu w kancelarii tajnej. Informacje
niejawne sporzqdzane byty przy uzyciu nieakredytowanych systemow teleinformatycznych.
Samorzgdy rzadko tez decydowaty sie na powofywanie o0sob odpowiedzialnych za
bezpieczenstwo takiego oprogramowania (administratorow systemow [lub inspektorow
bezpieczenstwa teleinformatycznego). Niemal we wszystkich kontrolowanych urzedach
stwierdzono naruszenia przepisow W zakresie prawidfowosci prowadzenia zwyktych
postepowan sprawdzajgcych. Najczesciej brakowato pisemnego polecenia kierownika
jednostki oraz weryfikacji w Centralnym Zarzqdzie Stuzby Wieziennej lub w Krajowym
Rejestrze Karnym. Jak podkreslia Agencja Bezpieczeristwa Wewnetrznego, o ile brak
odpowiednich srodkow ochrony fizycznej mozna usprawiedliwiac trudnosciami finansowymi,
o tyle jej zdaniem nierzetelnos¢ w prowadzeniu ewidencji | udostepnianie dokumentow
niejawnych osobom nieuprawnionym swiadczy o nieznajomosci przepisow lub ich
swiadomym nieprzestrzeganiu. Autorzy raportu przytaczajq jednak takze opinie samorzgdow,
ktore wskazuja na nieadekwatnosc przewidzianych przepisami rozwigzan w stosunku do
ilosci i klauzuli tajnosci przechowywanych dokumentow. Zwtaszcza, ze obowigzujgce przepisy
obligujg kierownikow jednostek dysponujgcych chociazby jednym dokumentem oznaczonym
klauzulg  ,poufne” do kosztochtonnego zorganizowania kancelarii tajnej,  strefy
administracyjnej | bezpieczenstwa. Efektem kontroli ABW byto w sumie 91 wystgpien
pokontrolnych oraz, w przypadku razgcego naruszenia przepisow lub podejrzenia
przestepstwa, 15 zawiadomien do prokuratury. Raport nie precyzuje ile z nich dotyczyto
samorzgdu terytorialnego [https://samorzad.pap.pl/kategoria/prawo/jawne-niejawne-0/.

W sSwietle wskazanych argumentéw odnotowacl trzeba, ze tematyka dotyczaca ochrony
informacji niejawnych w sferze samorzgdu terytorialnego nieustannie wymaga podejmowania
dyskusji majgcej na celu usuwanie wszelkich watpliwosci z zakresu wyktadni przepisow prawa
materialnego oraz niejasnosci w ramach procedowania prawnego. Niejednokrotnie dostrzega
sie bowiem, ze kierownicy samorzgdowych jednostek organizacyjnych oraz pethomocnicy
ochrony traktujg obszar ochrony informacji niejawnych bez nalezytej starannosci oraz w sposdb
powierzchowny. Warto zatem podejmowac dziatania programowe mogace niwelowac
negatywne skutki tych dziatan. Trzeba réwniez zauwazyé, ze w przypadku naruszenia
standardow ochrony informacji niejawnych racjonalny prawodawca wprowadzit sankcje karne.
Podstawe prawng stanowi ustawa z dnia 6 czerwca 1997 r. - Kodeks karny /t. j. Dz. U. 2021 poz.
2345/. Rozdziat XXXIIl zawiera przepisy dotyczace przestepstw przeciwko ochrony informacji. W
mys| tresci przepisu art. 265 § 1 k.k. kto ujawnia lub wbrew przepisom ustawy wykorzystuje
informacje niejawne o klauzuli ,tajne” lub ,scisle tajne”, podlega karze pozbawienia wolnosci od
3 miesiecy do lat 5.
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Wedle z kolei tresci przepisu art. 266 § 2 kk. funkcjonariusz publiczny, ktéry ujawnia osobie
nieuprawnionej informacje niejawng o klauzuli ,zastrzezone” lub ,poufne” lub informacje, ktorg
uzyskat w zwigzku z wykonywaniem czynnosci stuzbowych, a ktérej ujawnienie moze narazi¢ na
szkode prawnie chroniony interes, podlega karze pozbawienia wolnosci do lat 3. Z tego wzgledu
przestrzeganie przepisdw prawnych de /ege lata ustawy o ochronie informacji niejawnych
dotyka znamion prawa karnego oraz stanowi niezwykle wazny obszar regulacji normatywne;j.
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Innowacji w Lublinie, Politechnice Krakowskiej im. Tadeusza Kosciuszki w Krakowie,
Politechnice Czestochowskiej oraz Wyzszej Szkole Zarzadzania w Czestochowie.
Studia magisterskie ukonczyt na Wydziale Prawa i Administracji Uniwersytetu
Slaskiego w Katowicach.

Opinie wyrazone w powyzszym tekscie majq charakter autorski i nie nalezy ich traktowac
jako stanowiska Fundacji Rozwoju Demokracji Lokalnej im. Jerzego Regulskiego.

Warszawa, marzec 2022
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